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HiveMQ 解决方案，旨在将数据快速、高效、可靠地传递给连接的物联网设备，
使用 MQTT 协议在设备和企业平台之间进行实时、双向的数据推送

HiveMQ 提供社区版、专业版、企业版 MQTT Broker 产品，并提供 Kafka、企业安全及 MQTT Broker 桥接三种
企业级扩展套件，HiveMQ 还提供高效的 MQTT 客户端及云平台，多方位满足用户需求。

安全启用

MQTT 基于 TLS 加密，且支持客户端身份验证

可靠的信息传输

MQTT 定义了三种服务质量级别，以供用户选择适配不同场景

支持网络不稳定的应用场景

2亿数量 MQTT 连接，每秒信息传输量超100万条

针对长期连接的应用场景，MQTT 减少了由于网络中断而
导致的重新连接时间

什么是MQTT？

为什么选择MQTT？

轻量且高效

HiveMQ关键技术

MQTT是一种简单、轻量化的发布/订阅模式的通信协议，符合 OASIS 以及 ISO / IEC 20922 的通信标准，创建于1999年，
用于石油和天然气管道检测，并从2013 - 2014年开始广泛应用，如今，MQTT已成为IOT主流通信协议之一。

双向通信

连接的设备数量可扩展到百万级别

MQTT 客户端可以安装在非常小的设备上
MQTT 的消息头很小，可以实现网络带宽优化

可实现从现场设备到云、服务器、客户端的双向传输 
可轻松针对特定设备组实现信息的发布

IBM 统一标准化 OASIS IBM 在 Eclipse Paho 上实开放了 MQTT 客户端

●    QoS 0 - 至多一次     ●    QoS 1 - 至少一次     ●    QoS 2 - 仅一次
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●    Kafka
●    企业安全
●    MQTT Broker 桥接

HiveMQ
差异化优势

HiveMQ 扩展性

可实现设备连接数量从1000万增长至2亿，承诺即时的客户体验

将 MQTT 连接扩展至数亿台设备
具有滚动升级的弹性集群，实现连续可用性
2亿数量连接，每秒信息传输量超过100万条

HiveMQ 的体系架构具有可扩展性与可靠性，使用行业标准确保数据
不会丢失，可应用于关键业务 IoT 系统
线性可扩展性: HiveMQ 以线性方式扩展，可以从两个集群节点扩展到数百个
消除单点故障
HiveMQ Broker 集群可用于脆弱环境中运行，在基础设施出现问题时
具有完全的弹性和容错能力
零停机升级：可使用新版本生成新的代理节点，并从集群中逐个删除旧的节点

开放式API，允许开发人员创建适合其特定基础
设施的自定义扩展
Broker内置扩展选项，具有可扩展性和稳定性
Java编写的扩展
用于预构建扩展的HiveMQ库
HiveMQ 提供以下商业扩展支持：

HiveMQ 可靠性

HiveMQ 物联网数据集成

HiveMQ 提供企业级 SDK 开发套件

HiveMQ 支持在Linux、Windows和OS X上本地运行
允许用户将 MQTT  Broker 部署于私有云、
混合云及公有云平台，如 AWS、Microsoft Azure
提供 HiveMQ Cloud 云平台，部署无需任何安装管理

HiveMQ 灵活性

可扩展到2亿个连接的
MQTT解决方案

证实可信
CERTIFIED

IN
TERNATIONAL QUALITY
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实时数据监测

用户可以使用 HiveMQ 来监控实
时数据以及连接到物联网应用程序
的 MQTT 客户端。对于每个MQTT 
客户端，管理员可以实现客户端状
态概览的查看、客户端连接的断
开、MQTT 会话信息的删除以及订
阅内容的添加/删除。对于高级故
障排除，HiveMQ 允许用户创建跟
踪记录，可用于识别已部署物联网
应用程序中的问题和瓶颈。概要仪
表板为操作团队提供了代理集群和
系统总体运行状况的完整实时概
览，方便用户进行查看。

扩展框架与市场

开放的API接口和灵活的扩展框架
让HiveMQ能够将物联网数据整
合到现有企业系统平台。扩展框架
允许开发者快速创建用于自定义数
据处理、设备认证及设备授权机制
的扩展。HiveMQ 还为 Kafka、
Oracle DB、MongoDB以及其他
系统预建了扩展包。

可靠的数据传输

HiveMQ 能够实现所有 MQTT 服
务质量级别，包括至多一次、至
少一次和仅一次的交付。
HiveMQ对高级消息保留策略和
离线消息对队列的支持可以很好
地解决网络延迟问题。

弹性集群

企业级安全

HiveMQ 旨在确保物联网数据从设
备到企业系统的安全。数据传输由
行业标准（如TLS 1.3）、安全网
络套接字和最先进的密码套件来保
障。对认证和授权的支持包括：
X.509证书、用户名/密码、基于IP
的认证，以及允许自定义认证、授
权和许可逻辑的API（如OAuth 
2.0集成）。

MQTT客户端库

任何兼容 MQTT 的客户端库都可以
与 HiveMQ 无缝对接，用户可以使
用 Eclipse Paho C/C++、JavaS-
cript或Python库。HiveMQ 也提
供自己的 Java 客户端库。对于用
户自定义创建的MQTT客户端，
HiveMQ提供MQTT多样化的选
择，避免用户被同一供应商绑定。

100%符合MQTT标准

HiveMQ100% 符合 MQTT 3.1、
MQTT 3.1.1 和 MQTT 5 规范，允
许 MQTT 3、MQTT 5 客户端同
时与 HiveMQ 进行通信，所有的
高级功能，如主题通配符、带有
离线队列的持久会话、消息保留
及所有 MQTT 服务质量级别都可
以大规模使用。

随处部署

HiveMQ 可以部署在私有云、混
合云及公有云上，预构建的映像
可以使用 Kubernetes、Open-
Shift 和 DC/OS 部署在私有云上。 
HiveMQ 可以对接的公有云平台
包括 AWS 和 MS Azure，也可在 
Linux、Windows 和 OS X 上本机
运行。

HiveMQ
主要特点
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HiveMQ 的架构是真正的分布
式、无主的集群架构，这意味着
不存在单点故障，并且集群可以
在运行时增长和收缩，且不会丢
失数据或降低数据的可用性。
HiveMQ支持 Kubernetes、
OpenShift和DC/OS，能够实现
自动扩展，从而满足您的物联网
应用的要求。
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HiveMQ
扩展

HiveMQ kafka扩展

HiveMQ 提供 Kafka 企业级扩展套件，可有效缩短开发周期，节省时间成本

Kafka 协议的本地部署
端到端持久消息保证
双向通信
高扩展性和高弹性
支持本地模式注册表(Avro, JSON)
支持融合模式注册表(Avro)
流式传输到多个 Kafka 实例

全托管式MQTT云平台
HiveMQ Cloud提供完全托管的云平台，无需安装或管
理。一键创建MQTT cloud-broker集群，然后连接您
的物联网设备.

自动扩展性和可靠性
HiveMQ Cloud是一个云原生物联网消息传递平台，可
自动扩展满足您设备的需求。我们独特的集群技术能
够确保所有物联网设备的高可用性和可靠性。

为生产而生
HiveMQ Cloud 就是为生产而生。每个集群自动部署
在专用基础架构上，并可以跨过3个不同的数据中心进
行复制。默认情况下，企业安全设置需要TLS通信，以
及设备身份验证和授权。HiveMQ还为所有HiveMQ 
Cloud客户提供7/24支持。

专用基础架构

HiveMQ Cloud 在 AWS 上的专用基础架构中运
行，支持Azure 和 GCP。

物联网设备的可观测性
每个 HiveMQ Cloud集群都可以通过 HiveMQ 控制中
心进行监控，为管理员提供对 MQTT 云服务器集群和 
MQTT 客户端连接的可见性和可观测性。

连接一次；轻松集成数据

HiveMQ Cloud可将物联网设备连接到主要的云服务，
如：AWS、Azure、GCP、Kafka、DB。我们可以轻
松地将MQTT数据与本地云服务集成，如云数据库、机
器学习、分析等。我们完全符合MQTT规范，因此您可
以避免任何供应商锁定。

     入门级业务

 完全托管和专有架构
最多连接10000个物联网设备
包含100 GB数据/月
99.9%的正常运行时间
基础支持

 
 
 
 

     关键业务

 完全托管和专有架构
最多连接250000个物联网设备
包含1 TB数据 /月
99.9%的正常运行时间
24/7专业支持
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工业物联网领域领先的

关于虹科

关于宏集

HiveMQ 企业安全扩展

HiveMQ 提供企业安全扩展套件

联网设备和HiveMQ控制中心身份验证和授权的集中管理
与多个外部身份验证系统和数据源（例如数据库、LDAP、
OAuth 2.0）灵活轻松地集成
高扩展性和可靠性
默认白名单概念
访问日志（每天滚动）
在定义授权规则方面提供最大灵活性

可定制的双向主题映射
使用所有特定于MQTT的变量以及特定于配置的模板，
对源主题筛选器和目标主题进行细粒度配置
广泛的日志记录功能和有用的监视指标

HiveMQ 桥接扩展

HiveMQ企业桥接扩展使HiveMQ能够
桥接到一个或多个MQTT代理，以实现
MQTT消息的可扩展、可靠和双向交换

合作伙伴
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宏集科技（上海）有限公司是广州虹科电子科技有限公司旗下的子公司。依托于总公司在工业领域多年的技术经验和客户积累，宏

集科技为国内外数字化和智能化工厂提供面向工业现场控制级、边缘级、过程监控级和云端的解决方案，致力于帮助各行业推动

数字化转型升级。我们与全球顶尖工业技术团队开展深度合作，提供包括物联网HMI、网关、工业树莓派、SCADA解决方案、边缘

计算解决方案、OPC通信方案、MQTT通信方案、预测性维护方案等在内的多种工业解决方案。

我们已为石油、化工、海洋海事、医药、食品、包装、汽车、钢铁等多个行业超过300家用户提供了从硬件到软件的不同方案，广受客

户的好评与信任。

选择宏集科技，就是选择专业和可靠。我们将为您提供一站式解决方案、个性化定制服务以及专业可靠的售后技术支持，省时高效

，助力企业实现自动化升级与数字化转型。

虹科电子科技有限公司（前身是宏科）成立于1995年，总部位于中国南方经济和文化中心-广州。目前在上海、北京、西安、成都、苏

州、台湾、香港等城市设有分部，在美国硅谷、韩国、日本设有海外分公司。同时，为了实现本地服务，特在以下工业城市设立销售代

表：沈阳、天津、南京、合肥、杭州、武汉、深圳、郑州、重庆、青岛。

我们是一家备受瞩目的高科技解决方案合作伙伴，致力于通过创新帮助客户成功。作为行业领军者，在工业和制造业的自动化和数

字化、汽车研发测试、自动驾驶、医疗环境及运输监测、生命科学、机器视觉、云计算、工业物联网、5G、网络安全、AR/VR、光电、

仿真测试等诸多领域开拓出一片新天地。凭借60项+专利，我们掌握着行业最前沿的技术和创新力量，服务的知名客户超1000家。

我们始终致力于为行业客户提供创新及前端的产品和技术解决方案，为科技社会发展助力加码。
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